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Expérience Professionnelles
Analyste en cybersécurité
CGI 2019-2024
{ Test d’intrusion (application web, mobile et infrastructure)
{ Revue de code
{ Rédaction de rapport
Analyste en sécurité de l’information
GoSecure 2018
{ Test d’intrusion (application web, externe et infrastructure)
{ Campagne de phishing
{ Rédaction de rapport
Développeur web PHP
Travailleur autonome 2013-2014
{ Développement Front-end HTML5, CSS et Javascript
{ Développement back-end dans un environnement LAMP
{ Développement web Drupal, Wordpress et Django

Formation
Maîtrise en informatique - avec mémoire
Université Laval, M. Sc. 2018
Baccalauréat en informatique
Université du Québec à Chicoutimi, B. Sc. A. 2012
Diplôme universitaire de technologie – spécialité réseaux et télécommunications
Institut universitaire technologique de Béziers (France, DUT) 2010
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Certifications
OffSec Certified Expert 3 (OSCE3)
OffSec 2024
OffSec Experienced Penetration Tester (OSEP)
OffSec, ID: OSEP-35504 2024
OffSec Exploit Developer (OSED)
OffSec, ID: OSED-17248 2023
Certified Red Team Operator (CRTO)
Zero-Point Security Ltd 2023
Certified Az Red Team Professional (CARTP)
Pentester Academy, ID: AZLID956 2022
Microsoft Certified: Azure Security Engineer Associate (AZ-500)
Microsoft, ID: 08931E-3EC39A 2022
OffSec Web Expert (OSWE)
Offensive Security, ID: OS-AWAE-23420 2021
Offensive Security Certified Professional (OSCP)
Offensive Security, ID: OS-101-036545 2018

Travaux universitaires
Mémoire de maîtrise
Université Laval 2018
{ L’anonymat et la vie privée sur internet
A Survey on Return Oriented Programming
Université Concordia 2016
{ Synthèse de 7 articles scientifiques au sujet des attaques de type Return Oriented Programming



Compétences en sécurité informatique
Tests d’intrusion:
{ Recherche et exploitation de vulnérabilités dans une infrastructure
{ Outils: Nmap, Nessus, Metasploit
Sécurité web:
{ Recherche et exploitation de vulnérabilités sur un site web
{ Exploitation de faille de server d’API, XSS, injection SQL, XXE, etc.
{ Outils: Burp Suite
Rétro-ingénierie et exploitation binaire:
{ Analyse statique et dynamique d’exécutable Windows et Linux
{ Exploitation de buffer overflow et de format string
{ Outils: IDA, x64dbg, pwngdb, pwntools, WinDbg
Forensiques:
{ Analyse de capture réseau et mémoire
{ Outils: Wireshark, Volatility

Autres compétences
Développement web:
{ HTML5, Javascript, PHP, SQL
Programmation:
{ Python, C, C++, ASM(x86/x64)
Autres:
{ Linux, Git, Latex

Loisirs et Intérêts
{ Arts martiaux
{ Parkour
{ Natation

Les références seront fournies sur demande
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